Protectia cardurilor bancare

Pe parcursul sarbatorilor de iarna, cand numarul tranzactiilor efectuate prin
intermediul cardurilor bancare creste, utilizatorii acestora sunt expusi unor riscuri
semnificative si trebuie sa cunoasca un sir de masuri importante pentru protejarea
datelor bancare, atat in lumea reala, cat si in cea virtuala.

Pentru protectia de unele fraude cibernetice in timpul tranzactiilor efectuate prin
intermediul cardurilor bancare, Ministerul Afacerilor Interne vine cu urmatoarele
recomandari catre cetateni:

- la retragerea banilor de pe card de la un ATM, in special cand sunteti peste hotarele
tarii sau in alta localitate, trebuie sa utilizati un terminal situat in locuri publice, din
zonele centrale sau comerciale ale orasului. Preferabil ar fi un terminal din incinta unor
banci sau la sediile acestora;

- asigurati-va ca terminalul ATM nu a fost modificat. Trebuie verificate vizual fanta de
acces a cardului, ecranul si tastatura. Daca se observa urme de lipici, crapaturi in
plastic, folii lipite peste tastatura sau orice alt semn suspect, utilizatorii sunt sfatuiti sa
intrerupa tranzactia si sa anunte politia si banca;

- asigurati-va ca absolut nimeni nu vede codul PIN pe care il introduceti. lar pentru
prevenirea situatiei de aflare a codului dumneavoastra PIN, cu ajutorul unor dispozitive
video instalate ilegal, acoperiti cu cealalta mana tastatura in timpul introducerii
codului;

- activati notificarea prin SMS pentru orice plati facute din contul de card, daca banca
ofera acest serviciu;

- dupa concedii si vacante, verificati extrasul de cont, iar in cazul depistarii unor
tranzactii suspecte, anuntati imediat banca, daca este cazul. Tranzactia poate fi
refuzata, in cazul existentei unor motive intemeiate, iar banca este obligata sa ajute
utilizatorul sa-si recupereze banii;

- nu scapati din vedere cardul si asigurati-va ca semnati un singur bon de plata cand
efectuati plati in magazin, restaurant, benzinarie, hotel etc. Deseori, fraudatorii
strecoara sub chitanta o alta foaie cu indigo, pe care este trecuta o suma mai mare de
bani;



- Nu pastrati codul PIN impreuna cu cardul, scris pe hartie sau in telefonul mobil. Cel
mai bine ar fi sa-I memorizati.

Odata cu cresterea accelerata a comertului online, utilizatorii s-au obisnuit sa
foloseasca si alte servicii care accepta plata cu cardul - de la rezervari de vacante, la
asigurari de masini sau achizitii de produse. Comerciantii implementeaza mecanismele
necesare pentru prevenirea furtului si fraudei, insa exista si o serie de masuri
recomandate, care merita retinute:

- protejati-va calculatorul prin instalarea cel putin a unei solutii antivirus actualizat si a
unui firewall. De asemenea, este foarte important ca sistemul de operare si
programele utilizate sa fie cu update-urile curente;

- nu utilizati pentru plati online calculatoare virusate sau care apartin altor persoane;

- fiti atenti la ofertele speciale, in special la ofertele-soc, care promoveaza produse la
preturi exagerat de mici, comparativ cu majoritatea comerciantilor. Pagina respectiva
poate fi un site de phishing;

- fiti atenti la site-urile accesate. Infractorii cibernetici obisnuiesc sa copie design-ul
unor site-uri cunoscute si sa creeze pagini web false, utilizate pentru colectarea
datelor bancare si a datelor de autentificare;

- fiti atenti la introducerea datelor personale. La procurarea unui produs online este
necesara introducerea datelor bancare si adresei de livrare, insa majoritatea site-urilor
false cer acest lucru chiar din momentul accesarii acestora, lucru care este inutil si
suspect. Evitati astfel de magazine online;

- Efectuati cumparaturi numai de pe paginile criptate. Criptarea este esentiala pentru
magazinele online, iar cele care o folosesc vor afisa in bara de adresa a browser-ului o
conexiune de tip https (,,s”-ul vine de la ,secured”, este o conexiune http securizata).
Indicii ale unei conexiuni criptate pot fi simbolul in forma de lacat sau afisarea barei de
adresa cu o culoare diferita;

- folositi pentru cumparaturi online un card separat, cu o limita scazuta de credit. Daca
datele acestui card sunt compromise, paguba este mult mai mica decat in cazul in
care frauda ar fi afectat cardul de economii sau cel de salariu;

- utilizati parole complexe. Parolele de tip ,, 123456"” nu vor fi niciodata utile. Utilizatorii
sunt sfatuiti sa foloseasca parole complexe, formate din litere, cifre si caractere
speciale. De asemenea, este recomandat sa aiba parole unice pentru fiecare serviciu
online - parola separata pentru e-mail, parola separata pentru retele sociale, parola
separata pentru contul online banking.



Urmand aceste sfaturi, fraudele bancare pot fi cu succes evitate, mai ales in
perioadele aglomerate ale anului, cand foarte multi oameni folosesc cardurile pentru
diverse tranzactii.
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